Seniorze, Seniorko, uwazaj na ,spoofing”!

Potaczenie telefoniczne wyswietla sie jako nazwa banku? Nie ufaj temu, co
widzisz! Poznanska Policja ostrzega przed tzw. spoofingiem — czyli fatszywym
potaczeniem telefonicznym.

Przestepcy podszywajg sie pod banki lub inne instytucje zaufania publicznego,
wykorzystujgc do tego celu narzedzia internetowe. W takich przypadkach
oszuséci staraja sie wystraszy¢ rozméwce, by dziatat pod wptywem emocji,
najczesciej informujac go o rzekomym wtamaniu na konto bankowe i koniecznosci
podjecia szybkich dziatan.

Jes$li rozmowa wzbudza Twoje podejrzenie, roztacz sie, odczekaj okoto 30
sekund. Nastepnie potacz sie z bankiem lub instytucja, ktdérej rzekomy
przedstawiciel dzwonit. Koniecznie wybierz oficjalny numer na klawiaturze



numerycznej, nie oddzwaniaj z listy potgczen, ktdére wyswietlajg sie w
telefonie.

Pamietaj, ze istnieje réwniez ,e-mail spoofing”, czyli forma cyberataku na
skrzynke e-mail, podczas ktdérego sprawca ukrywa swojg tozsamos¢, podszywajac
sie pod kogos innego. Odbywa sie to poprzez podmiane adresu widocznego w polu
nadawcy na inny, przez co wiadomo$¢ wyglada na autentycznag. Pod zadnym
pozorem nie otwieraj linkéw, ktore mogg zawieraé szkodliwe oprogramowanie!



